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Grados de Seguridad

La norma UNE/EN50131-1 establece que cualquier
establecimiento a proteger debera ser clasificado segun el
grado de riesgo, considerando el tipo de local, el valor del
posible contenido y las expectativas sobre el intruso tipico
en cada caso.

El grado correspondiente a un sistema de seguridad sera
equivalente al grado mas bajo aplicable a uno de sus
componentes.

Por lo tanto, en las instalaciones donde sea obligatorio un
determinado grado, todos los componentes del mismo
deberan tener un grado igual o superior al exigido para
dicha instalacion.

En caso de que un sistema de alarma se divida en
subsistemas claramente definidos, sera posible que dicho
sistema incorpore componentes de distintos grados en
cada subsistema.

Los componentes comunes o compartidos por los
subsistemas deberan tener un grado igual al del
subsistema del grado mas elevado.

a) Grado 1, o de bajo riesgo, dotados de senalizacion
acustica y sin conexién a una CRA.

b) Grado 2, de riesgo bajo a medio, viviendas vy
establecimientos que pretendan conectarse a una CRA.

c) Grado 3, de riesgo medio/alto, establecimientos
obligados a disponer de medidas de seguridad, asi como
otras instalaciones a las que se les exija disponer de
conexion a CRA o a un centro de control.

d) Grado 4, considerado de alto riesgo, infraestructuras
criticas, instalaciones militares, etc., requeridas, o no, de
conexion con CRA o centro de control.
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Certificados

También se incorpora el Sistema de Certificacion de
todos los elementos de seguridad que formen parte de un
sistema, que deberdan estar CERTIFICADOS por
Organismos de Control acreditados, que deberan, a su vez,
estar autorizados por las respectivas Entidades de
Acreditacion autorizadas en cada uno de los paises de la
Unién Europea.

Excepcion

Cuando un sistema de seguridad necesite utilizar
componentes que en el momento de la instalacién no estén
disponibles en el mercado, se permitira su conexion.

La permanencia de dichos elementos se condiciona a la
aparicion de la especificacion técnica que lo regule y a su
disponibilidad en el mercado.

Verificacion de alarmas

La nueva orden ministerial amplia las posibilidades y
opciones de verificacidon de una alarma para poder ser
comunicada por parte de la CRA a las Fuerzas y Cuerpos
de Seguridad del estado.

Ninguna es obligatoria ni prevalece sobre las otras.
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Sistemas de verificacion de alarmas admitidos

Verificacion secuencial

La alarma de un 12 y 2° detector es una alarma sin
confirmar.

Si en menos de 30 minutos (desde la primera senal) se
produce un corte de linea, una alarma de sabotaje 0 una
activacion de un tercer detector, es una alarma
confirmada.

Verificacion secuencial

Ademas:

» En instalaciones de Grado 3 ¢ 4, bastara con 3 0 mas
senales de solo 2 detectores.

» En instalaciones con doble via de comunicacion, basta
con 1 sefnal + pérdida de una o varias vias de
comunicacion, o viceversa (pérdida de una de las vias de
comunicacién seguida de una sefal de un detector por la
otra via), o por la pérdida de las 2 vias de comunicacion.

Verificacidon presencial

Tanto para alarmas confirmadas, como para alarmas para
las cuales no ha sido posible una verificacidén técnica.

Siempre se considerara alarma confirmada

Por activacion voluntaria de pulsador de atraco, o cédigo de
coaccidn o contrasefna pactada.
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Verificacion por video

La alarma de un 12 detector es una alarma sin confirmar.
Se puede confirmar por un sistema de video (que se
active por un detector de intrusidon o un video sensor) cuya
cobertura de video sea igual o superior a la/s del
detector/es asociado/s.

Otros requisitos del sistema de video:

-El proceso de verificacion sélo puede comenzar tras la
visualizacion en CRA de una alarma.

-Iniciada la verificacion, debe grabar al menos 1
instantanea del momento exacto de la alarma y 2 imagenes
posteriores (en menos de 5 seg.).

-El sistema no puede obtener imagenes salvo alarma
previa o autorizacidn expresa del usuario o que la horma
exija grabacidon permanente.

Verificacidon por audio

La alarma de un 1° detector es una alarma sin confirmar.
Se puede confirmar por un sistema de audio que ha de
cumplir estos requisitos minimos:

-Grabacién de 10 seg. anteriores a la alarma.

-Grabacion de todo el tiempo hasta que se establezca
comunicacion audio con la CRA.

-Poder transmitir audio en directo si la CRA lo precisa.

-El sistema no puede transmitir audio salvo alarma previa
con conocimiento y autorizacion expresa del usuario o que
la norma exija grabacién permanente.
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